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5 SOC Standorte

6.000+ Security Experten

Weltweit # 1 in Managed 
Security Services

2.100 Patente

50.000 Digitale Zertifikate

20+ Jahre Consulting

8 Länder

140+ White-Hat Hackers

80+ Zertifikate

10+ Jahre ISO 27001 zertifiziert

370+ Advisories
r.sec-consult.com/advisories

SEC Consult und Eviden
Zuverlässige Partner für 360° Digital Security.

© SEC Consult - öffentlich

DIGITAL
SECURITY

CONSULTING

MANAGED
SECURITY
SERVICES

DIGITAL
SECURITY

PRODUCTS

https://sec-consult.com/de/vulnerability-lab/


Umgang mit
Cybersicherheitsvorfällen



Aktuelle ‘Erkennung’ von Cyberangriffen
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Rechtzeitige Detektion & Abwehr möglich?
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Effektive Abwehr?
Heilige 3-Faltigkeit gegen Cyber-Bedrohungen
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Awareness-
Trainings

AntiVirus

Irgendwas 
mit 

Künstlicher 
Intelligenz



Effektive Abwehr?
Heilige 3-Faltigkeit gegen Cyber-Bedrohungen
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Effektive Abwehr?
Anatomie eines Cyberangriffes

https://www.unifiedkillchain.com © SEC Consult - öffentlich



Effektive Abwehr?
Grundgerüst nach NIS2
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Umgang mit Cybersicherheitsvorfällen Gewünschte Ergebnisse

1Incident Management
Prozess

Überwachung und 
Protokollierung

Meldung von 
Vorfällen

Erhebung und
Klassifikation

Reaktion auf
Vorfälle

Erkenntnisse nach
Vorfällen

Ein Rahmen für einen 
strukturierten Umgang existiert

2 Angriffe (-versuche) können 
rechtzeitig erkannt werden

3 Warnsystem für Sektoren und 
Unterstützung der Betroffenen

4 Sicherheitstools werden überwacht 
und aktiv genutzt

5 Effektive Eindämmung und 
Untersuchung des Vorfalls

6 Kontinuierliche Verbesserung wird 
gelebt



Einbettung in 
NIS2-Gesamtbetrachtung



Roadmap zur NIS2-Umsetzung
Beispiel
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Q 1 Q 2 Q 3 Q 4

Security Trainings

Security Checks

Security Services

Angriffsimulation

Supplier Management

Umsetzungsbegleitung

Readiness
Assessment

JÄN FEB MÄR APR MAI JUN JUL AUG SEP OKT NOV DEZ

Start NIS2 
(vorauss.)

Meilensteine
M1 M2 M3

Rechtzeitig starten, um NIS2-ready zu sein.

M1 • NIS Gaps bekannt
• NIS Umsetzung geplant

M2

M3

M4

• Aufbau/Ablauforganisation 
etabliert

• Incident Management bereit
• Mitarbeiter geschult

• Technische Risiken erhoben
• Supplier Risiken erhoben
• Sicherheitsmaßnahmen 

umgesetzt/gestartet

• Wirksamkeit der 
Sicherheitsmaßnahmen 
geprüft

• NIS2-ready

M4

Security 
Services



Fragen? Hier alles Wichtige erfahren:
https://sec-consult.com/de/nis-2

https://sec-consult.com/de/nis-2


Vertrauliche Informationen im Besitz von SEC Consult, ein Eviden Business, dürfen nur vom 
Empfänger verwendet werden. Dieses Dokument oder Teile davon dürfen ohne vorherige 
schriftliche Genehmigung von SEC Consult nicht vervielfältigt, kopiert, in Umlauf gebracht und/oder 
verteilt oder zitiert werden.

Vielen Dank!

Haben Sie weitere Fragen?
Zögern Sie nicht, uns zu kontaktieren:

Stephan Mikiss, MSc
Head of SEC Defence

s.mikiss@sec-consult.com // 
secdefence@sec-consult.com

+43 664 885 509 78

CYBER INCIDENT? 
DE +49 30 398 202 777
AT +43 1 890 30 43 7777
CH +41 44 545 10 85
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Hier alles Wichtige erfahren:
https://sec-consult.com/de/nis-2

Gerd Puwein
Senior Account Manager

gerd.puwein@sec-consult.com

+43 664 885 516 82

https://sec-consult.com/de/nis-2
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